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{yber POLICY

W 1992 r. powstat NASK podtgczajgc Polske do
Internetu.

W 1996 r. powstat pierwszy w Polsce zespdtreagowania
na zagrozeniaw sieci— CERT Polska.

W 2003 r. jako jeden z pierwszych rejestrow na swiecie
wprowadzit obstuge domen ze znakami narodowymi.

Od 2010 . jest instytutem badawczym.

NASK jest polskim koordynatorem Europejskiego
Miesigca Cyberbezpieczenstwa.

Od 24 lat NASK organizuje konferencje SECURE dot.
bezpieczenstwa teleinformatycznego.




Ustawa o Krajowym Systemie Cyberbezpieczenstwa to pierwszy akt
prawny, ktory implementuje do polskiego porzadku prawnego
dyrektywe NIS Parlamentu Europejskiego i Rady (UE) 2016/1148.

Ustawa weszta w zycie 28 sierpnia 2018 roku.
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Co nowego wprowadza ustawa?

* podziat obowigzkdéw pomiedzy poszczegdlnymi CSIRT poziomu
krajowego;

* nadzér w zakresie cyberbezpieczenstwa (organy wiasciwe,
wprowadzenie kar finansowych);

* ramy zarzadzania cyberbezpieczeristwem w Polsce (Strategia
Cyberbezpieczenistwa RP, powotanie Petnomocnika i Kolegium
ds. Cyberbezpieczenstwa).
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CSIRT poziomu krajowego

CSIRT NASK
CSIRT MON

Pozostate podmioty:
* Podmioty podlegte
Ministrowi Obrony * Operatorzy ustug kluczowych
Narodowej + Dostawcy ustug cyfrowych
* Przedsiebiorstwao » Osoby fizyczne
szczegolnym znaczeniu « Jednostki samorzadu
gospodarczo-obronnym terytorialnego

CSIRT GOV

* Administracjarzadowa
* Narodowy Bank Polski
* Bank Gospodarstwa
Krajowego
Operatorzy infrastruktury
krytycznej
* Sady i trybunaty
* Organy kontroli

panstwowej




Zadania CSIRT

* Monitorowanie zagrozen cyberbezpieczenstwaiincydentéw na poziomie krajowym
* Szacowanie ryzyka w skali kraju

* Przekazywanie informacji natematincydentdéwiryzyk

*  Wydawanie komunikatdw o zidentyfikowanych zagrozeniach cyberbezpieczenstwa

* Reagowanie nazgtoszoneincydent

* Koordynowanie obstugiincydentow krytycznych

W uzasadnionych przypadkach CSIRT moze zapewni¢ wsparcie w obstudze incydentu, albo przekazac
informacje o podatnosciach i sposobachich usuniecia
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Zadania CSIRT NASK

CSIRT NASK

= CERT Polska prowadzi dziataniaoperacyjne, takie jak: monitorowanie zagrozen
cyberbezpieczenstwa, reagowanie na zgtoszone incydenty i koordynacja ich obstugi
oraz przeciwdziatanie zagrozeniom cyberbezpieczenstwa.

= Dyzurnet.pl reaguje na zgtoszenia dotyczgce nielegalnych i szkodliwych tresci, w tym
materiatow przedstawiajgcych seksualne wykorzystywanie dzieci.

= NASK CyberPolicy prowadzianalizyiopracowuje standardy, rekomendacje oraz dobre praktyki
w zakresie cyberbezpieczenstwa, a takze wspiera podmioty krajowego systemu
cyberbezpieczenstwa wbudowaniu potencjatuizdolnosci wobszarze cyberbezpieczenstwa.

= Partnerstwo dla Cyberbezpieczenstwa zapewnia wsparcie dla réznego rodzaju podmiotow
na poziomie: technicznym, strategicznym i kompetencyjnym. Celem jest budowanie zaufania
orazsieci kontaktow.
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Organy wtasciwe

Organami wiasciwymi s3g ministrowie wiasciwi dla
konkretnych dziatow administracji, ktorzy na podstawie
porozumienia moga powierzy¢ realizacje niektorych
zadan jednostkom podlegtym lub nadzorowanym (jesli
w danym sektorze funkcjonuje regulator sektorowy,
moze realizowac¢ funkcje organu wtasciwego, zamiast
ministra).

Zadania organu wtasciwego:

 wydawanie decyzji, ktory z podmiotow moze
otrzymac status OUK (Operatora Ustug Kluczowych);

* przygotowanie rekomendacji dziatan, ktére wzmocnig
cyberbezpieczenstwo sektora;

e przeprowadzanie kontroli podlegtych operatoréw.
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Organ wtasciwy ds. cyberbezpieczenstwa

Sektor/podsektor

Minister wtasciwy ds. energii

Energia

Minister wtasciwy ds. transportu

Transport

Minister wtasciwy ds. gospodarki morskiej
i minister wtasciwy ds. zeglugi srédlgdowej

Transport wodny

Komisja Nadzoru Finansowego

Bankowy, Infrastruktura rynkéw finansowych

Minister wtasciwy ds. zdrowia

Ochrona zdrowia

Minister wtasciwy ds. gospodarki wodnej

Zaopatrzenie w wode pitng i jej dystrybucja

Minister wtasciwy ds. informatyzacji

Infrastruktura cyfrowa

Dostawcy ustug cyfrowych

Minister Obrony Narodowej (podmioty podlegte MON
oraz przedsiebiorcy o szczegdlnym znaczeniu gospodarczo-
obronnym)

Ochrona zdrowia

Infrastruktura cyfrowa

Dostawcy ustug cyfrowych




Az wew
Cyber POLICY

Typy podmiotéw objetych
Ustawg o KSC

Operatorzy ustug
kluczowych

(OUK)

Dostawcy ustug
cyfrowych

(DUC)

Podmioty publiczne




Operatorzy ustug kluczowych to przedsiebiorstwa

lub instytucje, ktére swiadczg ustugi zalezne od systemu
teleinformatycznego o istotnym znaczeniu dla utrzymania
krytycznej dziatalnosci spotecznej i gospodarczej panstwa.

Ustawa wskazuje nastepujace sektory, w ktorych
funkcjonujg operatorzy ustug kluczowych:

Sektor energetyczny

Sektor transportowy

Sektor bankowy i infrastruktury rynkéw finansowych
Sektor ochrony zdrowia

Sektor zaopatrzenia w wode pitng (wraz z dystrybucja)
Sektor infrastruktury cyfrowe;j
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Operatorzy ustug kluczowych (OUK)

Organy wtasciwe identyfikuja
operatorow na podstawie:

* Swiadczenia ustugi kluczowej
w jednym ze wskazanych sektorow;

* petnigcej ustugi, ktéra musi zalezec
od systemow informatycznych;

* wystgpienie incydentu ma istotny
skutek zaktdécajacy dla Swiadczenia
tej ustugi.
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Kryteria przy ustalaniu progdw istotnosci skutku zaktdcajgcego —
OUK (Rozdziat 2, art. 6 ust. 2 pkt a-g)

Dla kazdej z wymienionych w wykazie ustug okreslono
prog istotnosci skutku zaktécajgcego, ktoéry pozwala
zakwalifikowac ustuge jako kluczowa.

Progi zostaty okres$lone z uwzglednieniem * udziatpodmiotuswiadczacego ustuge
nastepujacych kryteriéw: kluczowa w rynku;

* zasieggeograficzny obszaru, ktdrego mogtby

* liczba uzytkownikéw zaleznych od ustugi kluczowej -
dotyczy¢incydent;

Swiadczonej przez dany podmiot;

* zdolnosé¢podmiotu do utrzymywania
wystarczajgcego poziomu swiadczenia ustugi
kluczowej, przy uwzglednieniu dostepnosci
alternatywnych sposobow jej Swiadczenia;

* zaleznosc¢innych sektoréw gospodarkiod ustugi
Swiadczonej przez podmiot;

* wptyw, jaki mdgtby miec€incydent, ze wzgledu na jego
skalei czas trwania na dziatalnos¢ gospodarczy i

spoteczng lub bezpieczenistwo publiczne; * inneczynnikicharakterystyczne dla danego

sektora lub podsektora, jezeli wystepuja.
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Wdrozenie systemu zarzadzania bezpieczenstwem
(systematyczne szacowanie ryzyka i dostosowanie do
niego sSrodkow bezpieczenstwa).
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Stworzenie wewnetrznej struktury odpowiedzialnej
za cyberbezpieczenstwo lub zawarcie umowy z
podmiotem swiadczgcym ustugi z zakresu
cyberbezpieczenstwa.
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Obstuga i zgtaszanie incydentow (niezwtocznie, nie
poézniej niz 24h od wykrycia incydentu).

P
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Przeprowadzanie audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej raz na 2 lata (przy czym pierwszy w
ciggu roku od dnia doreczenia decyzji o uznaniu za
operatoraustugi kluczowej).
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Obstuga i zgtaszanie incydentdow przez operatorow
ustug kluczowych (OUK)

Klasyfikacja incydentu na podstawie kryteriow okreslonych przez Rade Ministrow w drodze
rozporzgdzenia.

W przypadku zakwalifikowania incydentu jako powazny - zgtoszenie do wtasciwego CSIRT nie
poOiniej niz w ciggu 24 godzin od momentu wykrycia.

Wspadtdziatanie z CSIRT w ramach obstugi incydentu wraz z zapewnieniem odpowiedniego
dostepu do informac;ji.

Usuniecie podatnosci systemu.




Dostawca ustugi cyfrowej - podmiot
Swiadczacy ustuge cyfrowg w rozumieniu
ustawy o Swiadczeniu ustug droga
elektroniczna.

Internetowe platformy handlowe
Ustugi przetwarzania w chmurze
Wyszukiwarki internetowe
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Dostawcy ustug cyfrowych (DUC)

Obowigzki:

= zapewhienie bezpieczenstwa systemow informacyjnych i
obiektow;

= przekazanie informacji o incydencie do wtasciwego CSIRT
nie pozniej niz 24h od wykrycia;

= prowadzenie rejestru, analiz i klasyfikacji incydentow;

= zarzadzanie ciggtoscia dziatania dostawcy w celu
swiadczenia ustugi cyfrowej;

= posiadanie aktualnego stanu wiedzy w tym zgodnos¢ z
normami miedzynarodowymi;

" monitorowanie, audyt i testowanie.
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Podmioty publiczne

W sktad krajowego systemu cyberbezpieczenstwa
wchodzg réowniez podmioty publiczne takie jak:

= Jednostki sektora finanséw publicznych,
= Narodowy Bank Polski,

= Bank Gospodarstwa Krajowego,

= Urzad Dozoru Technicznego,

= Polska Agencja Zeglugi Powietrzne;j,

= Polskie Centrum Akredytacji,
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Narodowy Fundusz Ochrony Srodowiska i
Gospodarki Wodnej oraz wojewddzkie fundusze
ochrony srodowiska i gospodarki wodnej,

instytuty badawcze i spdtki prawa handlowego
wykonujgce zadania o charakterze uzytecznosci
publicznej, ktérych celem jest biezace i
nieprzerwane zaspokajanie zbiorowych potrzeb
ludnosci w drodze swiadczenia ustug powszechnie
dostepnych.




Podmiot publiczny realizujgcy zadanie publiczne zalezne
od systemu informacyjnego:

= zapewnhiazarzadzanie incydentem w podmiocie publicznym;

= zglasza incydent niezwtocznie, nie pozniej niz w ciggu 24 godzin
od momentu wykrycia, do wtasciwego CSIRT;

= przekazuje zgloszenie w postaci elektronicznej,
a w przypadku braku mozliwosci przekazania w postaci
elektronicznej, przy uzyciu innych dostepnych srodkow
komunikacji;
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Podmiot publiczny realizujgcy zadanie publiczne zalezne
od systemu informacyjnego:

= zapewniaobstuge incydentu w podmiocie publicznym i
incydentu krytycznego we wspatpracy z wiasciwym CSIRT,
przekazujacniezbedne dane, w tym dane osobowe.

= wyznacza osobe odpowiedzialng za utrzymywanie kontaktow z
podmiotami KSC w zakresie zadan publicznych zaleznych od
systemdw informacyjnych.
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Klasyfikacja zgtaszanych incydentow

_ I Nadawanie : s .
Poziom incydentu Definicja v Koniecznos¢ raportowania
klasyfikaciji
incydent
Poziom pierwszy zdarzenie, ktore ma lub moze mieé niekorzystny wptyw na cyberbezpieczenstwo brak brak

incydent powazny

powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie
ciggtosci Swiadczenia ustugi kluczowej

operator ustugi
kluczowej

CSIRT GOV — operatorzy infrastruktury krytycznej
CSIRT MON — podmioty podlegte RON

CSIRT NASK — pozostate podmioty

incydent istotny

Poziomdrugi dostawca ustugi
£ . CSIRT NASK
ma istotny wptyw na swiadczenie ustugi cyfrowej cylrowe)
incydent w podmiocie publicznym CSIRT GOV
podmiot CSIRT NASK
powoduje lub moze spowodowac obnizenie jakosci lub przerwanie publiczny
realizacji zadania publicznego CSIRT MON
incydent krytyczny CSIRT MON
Poziom trzeci skutkujacy znaczna szkoda dlabezpieczedstwa lub porzadku publicznego, CSIRT GOV tak, ale w’fas’ci.wy ety 'p)ozi.?'rnu krajowego
interesow miedzynarodowych, intereséw gospodarczych, dziataniainstytugji zadecyduje o klasyfikacjiincydentu
CSIRT NASK

publicznych, praw i wolnosci obywatelskich lub zyciai zdrowia ludzi
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Przydatne strony internetowe

cyberpolicy.nask.pl
www.cert.pl/ouch
www.cert.pl




Kontakt

Zespot Cwiczen i Szkolen

Marcin Napiorkowski
Kamil Kuc

cwiczenia@nask.pl




