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Przyktady zagrozen

* Spam
* Phishing

e Malware

* Ransomware

* Oszustwa komputerowe

e 419, nigeryjski przekret
 BEC, oszustwo "na dyrektora”

e Kradziez cyfrowej tozsamosci
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Spam

* Jakie jest zrodto spamu?
e Spam pojawia sie w naszych skrzynkach pocztowych w wyniku nieuwagi.
e Jak rozpoznac spam?
* Nasze skrzynki pocztowe otrzymujg mase niechcianych wiadomosci.
* Jak pozbycC sie spamu?
e Zwykle skrzynki odbiorcze majg ustawiony filtr antyspamowy.
e Jak zapobiegac spamowi?

* Nie klikaj w linki, nie otwieraj zatgcznikow od nieznanych nadawcow, nie odpowiadaj na wiadomosci
spamowe.
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Spam

Receiving and placing orders for IT development > Phishing 5 2

Ana <sveta.12@adcash.com> pon., 13 sty, 11:43 ﬁ -,
& do mnie =

Good afternoon
We are launching the telegram channel, which, among other things, allows developers to earn maoney by reselling their modules, designs, and programs. And it also save your time on the
purchase of ready-made solutions. For customers, this is an opportunity to get better trends vision and significantly save on development.

How it works:

Customer sent to us his task and its estimated price.

For a small commission, we publish this task in the channel.
Proggramers replies sent to us.

We send responses to the customer.

You will find more information in the channel info. F ¢ @ © & htps:/ihelototracks.com/polenpost )| O # | Q Szuk BOs »

Telegram channel: hitps://t. me/itgreat
Jessie <vip.nkov@dreamhost.com= 9 ip greal 4‘/ Poczta Polska

E do mnie = v e
Strona gtéwna | O firmie | Biuro prasowe | Praca | Kontakt |

Hp rosyjski~ > polski ~ swietl oryginalng wiadomosé E

S niski koszt, br przyktad urzadzenia oksy pod wszystkimi zadania y e.
P od Aketi § 25 / miesiac. az do $ 5000 / m ecl W meta-ty na keto w:
MIX ~ 2 0-25k SOCKS4 /5 - Przeptyw | portéw bez in- wszystko 01 O - 25 § miesiecznie - Wciaz brakuje ptatnosci za fracht: 9zt
MIESZAC ~ 20-2 Tk SOCKS4 / 5; Przeptywy 2-3k ma $ 150 A miesiac

MIX ~ 10-15k wiec cks4 / 5; 10k plynie od 600 § miesiecznie

ARR aschaytes i widzimy sie nam pokazac AM pokaz wszystko Linijki ard i ned smiesetie TES T
Proxy a takze na podstawie § odpaddw parsowanie, mailing, praca z siemienia Inianego Social 5 M i siecil Hooked rzhivaetsya dowolny rotokol ssierdzenieh T T R

frachtu

Paczka zatrzymana w terminalu

Nadawca: Media Markt
Opis: ,Telefon wygrany w konkursie”

Budzet, inteligentne proxy dla wszelkich zadan.

Paczka wigk s od lutego 5 $ / miesiac. up t 0 5000 $ / Miesiac P ackage F Ty p:
MIX ~ 20-25k s ocks4d / b —Stre- AMS-portsbez e strictions R, AL L protokoty - $ am 25 H ont ”

MIX ~ 20-27k SOCKS4 / 5; 2-3k strumieni $ 150 A miesiac ’ ’ Za p*ac fraCht
MIX ~10-1 5k SOCKS4 [ 5; 10k § strumieni 60 miesiac 0
Contac t nas i bedziemy w stanie pokazac ty cala li ne taryf z d zapewnic t est. Dostawa: 1-2 dni
Crox t] s s3 dobrzs przystosowane do pars | ng, Mailin g, pracujac wi th sieci spotecznych. Kazdy wspornik protokotem e d.
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Phishing

 Czym jest phishing?

* Metoda wytudzenia danych

e Jak rozpoznac phishing?

e Ataki phishingowe zwykle polegajg na przestaniu krotkich wiadomosci tekstowych, ktore pobudzajg silne
emocje.

* Metody manipulacji
e ktos nas okrada,
e dzieje sie krzywda twoim bliskim,
* szantaz,
e oskarzenie o popetnienie przestepstwa,
* blokada srodkow na koncie.

* Jak postepowac po zidentyfikowaniu wiadomosci typu phishing?
* Pierwsza reakcja
* (Ocena sytuacji
* Reakcja koncowa
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® getomy.com/wp-admin/network/inc/bnajopx/4bcdl/ e | ® O | Q Szukaj E

5% AT
BNP PARIBAS [abanque d'un monde qui change L ouwrirun compte
Urg=nc=

: ) +2 CODE SECRET OUBLIE ?
ACCEDER A MES COMPTES
1. Mon numéro client ‘?) CONS[”.S DE SECUR”E

Vérifiez que l'ad du site ¢ e
_ sl h"pS://m*mque'bnppa"bas
/fr/connexion, et contient un https:/ qui

garantiront une connexion sécurisée.

P ——

2. Mon code secret (6 chiffres)

Découvrez nos conseils sécurité et les bonnes ETES-VOUS BIEN SURLE SITE
pratiques pour consulter et identifier les dangers DE VOTRE BANQUE?
du web.

POUR UNE MEILLEURE ACCESSIBILITE

Connectez-vous grace ala grille contrastée, agrandie et bénéficiez d'un
accompagnement vocal.

DEMO DE VOTRE ESPACE CLIENT

Découvrez une version de démonstration de votre espace client. Vous pouvez
tester nos services en ligne sans vous identifier.

INFORMATION'S CLIENT

Si vous rencontrez des problémes techniques lors de votre navigation, nous vous
invitons a contacter nos conseillers en ligne au :

0 800 48 48 48 FHTHLL

ou a nous signaler un probléme technique.
Vous pouvez également gérer vos comptes depuis votre mobile ou votre tablette
sur mabanque.bnpparibas ou via I'application Mes comptes.

Anna <Anna@0589230952602282.947114.love.com>
W do 637348210 ~

Hi,
Whenever you enter the building | blush.. I'm hoping you didn't notice it, I'd be very shy if you did. I'm usually quite cool with men, | don't
know what happens to me when | see u :) Text me if u like..

Check out her Profile, or browse her Photo Album




Malware — definicje

e Czym jest Malware?
* Infekuje urzadzenia
e Dziata na szkode uzytkownika (takze straty finansowe)

* Rodzaje
e kryterium sposobu infekgji
(Wirusy, robaki, trojany, inne)
e Kryterium sposobu dziatania, efektu dla uzytkownika
(Ransomware, spyware, adware, keyloggery, rootkity)

e Zrodta infekgji
e Zatacznik lub odnosnik (link) w wiadomosci e-mail
* Przejeta przez przestepcow lub podstawiona, fatszywa strona
e Podstawione reklamy na zwyktych stronach
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Malware — dziatanie

e Jak rozpoznac¢ malware?
* Wykorzystywanie zasobow komputera, spowolnienie jego dziatania
* Wiecej spamu na poczcie, strony startowe, ktorych uzytkownik nie ustawiat w przegladarce
* Bardzo spektakularne dziatanie: blokada ekranu lub systemu przy ransomware
* Najczesciej jednak uzytkownik nic nie zauwazy— celem jest skryte dziatanie

e Jak zapobiegac?
e Aktualizacje
* Oprogramowanie antywirusowe
* Regularne skanowanie oprogramowaniem antywirusowym

e Kopie zapasowe danych
* Firewall
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Ransomware

e Czym jest Ransomware?
e Jest obecnie jednym z najczesciej wystepujgcych zagrozen w cyberprzestrzeni.

 Metody ataku i zrodta infekgji
e Ztosliwe zatgczniki w wiadomosciach e-mail zachecajgcych do klikniecia,
e Ztosliwe oprogramowanie, ktorym komputer byt juz zarazony wczesniej,
* Nieuprawniony zdalny dostep do komputera przez osoby trzecie.
e Atak przeprowadzony w sposob posredni badz bezposredni na stacje roboczg uzytkownika.

 Rozpoznanie ataku

* Najczesciej po zainfekowaniu maszyny uzytkownik otrzymuje komunikat o tym, ze jego dane zostaty
zaszyfrowane i aby odzyskac dane trzeba optaci¢ okup.
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Ransomware

 Reagowanie podczas ataku

W przypadku infekcji ransomware, pozostaw komputer witgczony, ale odfgcz go od sieci lokalnej
(Internet), zeby nie doszto do infekcji innych komputerow.

/gtos incydent do osoby odpowiedzialnej za obstuge incydentow w swoim urzedzie — helpdesku, osoby
kontaktowej lub zespotu bezpieczenstwa teleinformatycznego.

e Zapobieganie atakom

nasIc y - 4

Nie ma jednego skutecznego srodka na odzyskanie zaszyfrowanych plikow.

Tworz na biezgco kopie zapasowych swoich danych na zewnetrznych dyskach badz przechowuj je w
chmurach.

Aktualizuj oprogramowanie zawierajgce wszelkie poprawki bezpieczenstwa.
Korzystaj z aktualnej wersji oprogramowania antywirusowego, nie wytgczaj funkcji heurystycznych.

/wracaj uwage na wiadomosci, ktore otrzymujesz (email) poniewaz moga byc one czescig kampanii
spamowej zawierajacej zainfekowany plik. W ten sposdb moze dojs¢ do infekcji poprzez otworzenie
zainfekowanego pliku.




Ransomware

* Nowy trend
 Przestepcy nie oczekujg okupu za zwrot danych, lecz okupu za nieupublicznienie tych danych.

* Dziatania przestepcow
 Przeprowadzajg wtamanie do sieci.
* Wykorzystujg podatnosci lub oprogramowanie do automatyzacji ataku.
 Przystepujg do rozpoznania sieci i systemow, kopiujg dane na swoj serwer, szyfrujg kopie zapasowe.
e Szyfrujg system (gtowny atak).
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Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

=) (Can | Recover My Files?
/1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Ctra M PP o But if you want to decrypt all your files, you need to pay.
el e B You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

MNAEITPE e VM en deccba N2 e

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

7 12t9YDPgwueZ9NyMgw519p7AABisjré SMw
e  CheckPayment

bitcoin
ACCEPTED HERE



Oszustwo komputerowe

 Kodeks karny okresla przestepstwa komputerowe oraz powigzane z nim artykuty dot.
ochrony informacji (niejawnych, danych osobowy etc.).

W kodeksie karnym przestepstwo komputerowe (art. 287 k.k.). Czyn zabroniony polega na
wpiywie na komputerowe zapisy informaciji.

 Sprawcg oszustwa komputerowego moze byc¢ kazdy. Jest to powszechne przestepstwo.
Przyjeto, ze do popetnienia przestepstwa wymagany jest zamiar bezposredni. Oznacza to,
Ze sprawca popetniajgcy czyn zabroniony w zamiarze bezposrednim ma SwiadomoscC |

wole realizacji tego czynu.
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Oszustwo komputerowe

Uwzgledniajgc charakterystyke metod wykorzystywanych przez przestepcow oraz
zorganizowane grupy przestepcze, mozna wskazaC nastepujgce konsekwencje dziatan
cyberprzestepcow:

e Kradziez informacji

e Szyfrowanie informacji celem zgdania okupu za odszyfrowanie danych

e Ujawnienie tajnych oraz prywatnych informacji (w tym danych osobowych)
* Niszczenie danych o strategicznym znaczeniu

e Straty finansowe

* Paraliz w sektorze prywatnym oraz w instytucjach panstwowych

* Niedostepnosc¢ ustug internetowych
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& - C & franciszkakurier.com/platnosc65/
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419, Nigeryjski przekret

e Czym jest419?

* Oszustwo 419 wzieto nazwe od numeru artykutu z nigeryjskiego kodeksu karnego.

e Jest znane od XVI wieku. Wowczas nazywato sie Listem Hiszpanskiego Wieznia.

e Metoda ataku

 Oszustwo polega na weciggnieciu ofiary w gre psychologiczng poprzez wysytanie e-maili. Przestepcy
wykorzystujg rozne metody, zeby wytudzi¢ pienigdze. Najczesciej spotykane to podawanie sie za:

 uchodzce politycznego,
 dziedzicafortuny utraconejw trakcie przewrotu politycznego,
* syna obalonego przywodcy jednego z panstw afrykanskich.

e Zapobieganie
 Nie odpisuj na podejrzane wiadomosci i zaznaczaj je jako spam.
 Nie przesytaj danych osobowych, numerow kont bankowych, informacji dotyczacych polis ubezpieczeniowych.
 Podchodz z dystansem do historii opisywanych w mediach spotecznosciowych, portalach internetowych.

 Nie daj sie skusi¢ duzymi sumami pieniedzy. Propozycja ogromnej kwoty za pomoc uchodzcy politycznemu
moze bycC ktamstwem.
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419, Nigeryjski przekret

o FDJ <info@cox.net> pon., 20 kwi, 12:20
do =

9 Ta wiadomosc¢ moze byc¢ niebezpieczna

Podobne wiadomosci postuzyly juz w przeszitosci do kradziezy danych osobowych. Nie klikaj zadnych linkow, nie pobieraj zatgcznikéw ani nie
odpowiadaj z uzyciem swoich danych osobowych.

Wyglada bezpiecznie

Attn: You have a charity donation of $ 1,500,000.00 from Mrs. Julie
Leach, a power-ball jackpot lottery winner of $ 310 Million. For claim,
Reply to: julieleach014@yahoo.com




BEC, oszustwo "na dyrektora"

e Czym jest BEC?

« Atak BEC, czyli Business Email Compromise wykorzystuje phishing ukierunkowany na instytucje,
przedsiebiorstwa i organizacje.

* Metody manipulacji
* Metoda oparta jest na socjotechnice stosowanej wobec pracownika firmy.

e Atakujacy wywiera wptyw poprzez naktonienie do szybkiego wykonania okreslonego zadania natozonego
przez ,kierownictwo wyzszego szczebla”.

e Sposob ataku
* Przestepcy prowadzg skanowanie sieci, aby odnalez¢ stabe punkty w systemie.

* Prowadza podstuch, celem uzyskania dostepu do informacji takich jak korespondencja wewnatrz
organizacji, zawartosc baz danych i tres¢ innych waznych dokumentow.

* Znaki ostrzegawcze, na ktore powinnismy zwrocic uwage w czasie takiego ataku:

 Bezposredni kontakt kierownictwa z pracownikiem za posrednictwem poczty mailowej lub potgczenia
telefonicznego, a nie w interakcji twarza w twarz,

 Prosba o zachowanie petnej poufnosci,
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BEC, oszustwo "na dyrektora” - zapobieganie

Jako organizacja:

Trzeba byc¢ swiadomym ryzyka i informowacC pracownikow o mozliwosci wystgpienia tego typu
Zagrozenia;

Nalezy zwroci¢ uwage pracownikow do ostroznego podejscia podczas dokonywanych ptatnosci,
szczegolnie na wielkie sumy; Nalezy dbac o aktualizacje zabezpieczen technicznych;

W przypadku oszustwa nalezy kontaktowac sie z policja.

Jako pracownik:

nasIc Yy - 4

O kazdym podejrzanym mailu badz telefonie informuj swoj dziat IT/bezpieczeristwa.
Nie przekazuj informacji zwigzanych z Twojg organizacjg (procedury, hierarchia organizacji).

W serwisach spotecznosciowych zastosuj zasade ograniczonego zaufania i ogranicz informacje
dotyczgce Twojej organizacji.

Nigdy nie otwieraj podejrzanych linkow, zatgcznikow. Otwieraj te, ktorych sie spodziewasz lub potwierdz
u nadawcy (jesli to znajomy, wspotpracownik), ze to on wystat tego maila. Zachowaj szczegolna
ostroznosc podczas korzystania z osobistej skrzynki pocztowej korzystajgc ze sprzetu firmowego.

Sciéle stosuj sie do wewnetrznych procedur dotyczacych ptatnoéci i zamadwien.




BEC, oszustwo "na dyrektora"

Od Jacek-<officemailso18@gmail.com>ﬁ
emat Pilne

Do Skarbnik@-ﬁ

Musimy dokonac pilnej platnosci w wysokosci 95 455,25 PLN. Czy mozemy
dokonac tej platnosci dzisiaj?

Pozdrowlenia
Jacek

od Adam [l <emailsoffice@naver.com>1y
Temat Zaptata

oo I oo I

Czy mozemy dzis zaptacic 36 tysiecy euro?

g e From: __. . _ _ _ ____[mailto:officemail045@gmail.com]
pozdﬂm Sent: Friday, July 5, 2019 8:27 AM
Adam To: DLomu i Igoonamme.
Subject: Pilne

Musimy dokonac pilnej platnosci w wysokosci 75 455,25 PLN. Czy mozemy dokonac tej platnosci dzisiaj?

Pozdrowienia

’,

Wystane z mojego urzadzenia mobilnego.
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Kradziez cyfrowej tozsamosci

Po co przestepcom twoje dane osobowe?

* Dokonaja kradziezy pieniedzy z twojego konta bakowego
e Zaciggng pozyczke na twoje dane

* Wykorzystajg twoje dane, aby zrobic z ciebie ,stupa”

* Bedg szantazowac ciebie wykradzionymi danymi
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Kradziez cyfrowej tozsamosci

* Gdy zaktadasz profil nalezy rozwazyc czy konieczne jest, aby profil zawieratimie i nazwisko uzytkownika.

 Uzywaj silnego hasta (najlepiej sktadajace sie z losowych znakow — np. manager haset) i inne niz
wykorzystywane w pozostatych serwisach.

e Skonfigurujustawienia prywatnosci konta.

e Pamietaj, ze informacjg jest:
e tekst,
* zdjecielub film,
e charakterystyczne obiekty pozwalajgce na identyfikacje Twojego miejsca przebywania lub Twoich bliskich,
 polubione miejsca (jak rowniez ,meldowania”) lub grupy, do ktorych nalezysz

 Pamietaj, ze korzystajac z serwisow spotecznosciowych tatwo mozna (rowniez nieintencjonalnie) zdradzic
poufne i wrazliwe dane o0sob trzecich, pracodawcy, kontrahenta

e Nie nalezy korzysta¢ z prywatnych profili w celach zawodowych oraz przechowywac lub przesytac
dokumentacji stuzbowejza pomocg zewnetrznych nieautoryzowanych serwisow

e Skasuj swoj profil w serwisie, z ktorego nie bedziesz wiecej korzystac

 Jesli padtes ofiarg przestepstwa internetowego nie kasuj zadnych danych, sporzadz kopie catej
korespondencji
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Kradziez cyfrowej tozsamosci

Pamietaj, Twoje dane osobowe sg cenne dla przestepcow.

Ochrona przed oszustwami oznacza takze ich bezpieczenstwo.
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(@ £ marcol23aaa.5gbfree.com/index.himl

facebook s

Kradziez cyfrowej tozsamosci

Zaloguj sie do Facebooka

| Adres e-mail lub numer telefonu |

| Haslo

Zaloguj sie

Orlzyskaj swoje konto - Zarejestruj sig na Facebooku

Polski English (US) Pycckwid  Deutsch  Frangais (France)  ltaliano

Rejestracja Zaloguj sie Messenger Facebook Lite Facebook Mobile
Utworz reklame  Utwdrz strone  Twdrcy aplikacji Praca Prywatnosc

Facebook @ 2019

YipaHceka Espafiol (Espana)

Szukaj znajomych

Wizytowki

Tiéng Viet Portugués (Brasil) &l

Strony Miejsca Gry Lokalizacje

Pliki cookie  Opcje wyswietlania reklam Regulamin  Pomoc

Gwiazdy Grupy O Facebooku

B DO s &

»



