Najczesciej zgtaszane incydenty do CERT
Polska w latach 2017-2020
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Statystyki - Incydenty w roku 2018

Inne I 25
Podatne ustugi | 69
Oszustwa komputerowe [ 1878
Ataki na bezpieczenstwo informacji . 46

Dostepnos¢ zasobow . 49

Wtamania - 125
Proby wtaman - 153
Gromadzenie informacji - 101
Ztosliwe oprogramowanie _ 862
ObrazZliwe i nielegalne tresci _ 431

0 200 400 600 800 1000 1200 1400 1600 1800 2000




Statystyki - Incydenty w roku 2019

Inne :] 85

Podatne ustugi j 102

Oszustwa komputerowe 4086

Atak na bezpieczenstwo informacji ]41
Dostepnosc zasobow :] 57

Wtamania 160

Préby wtaman :l 77

Gromadzenie informacji j 95

Ztosliwe oprogramowanie 969
Obrazliwe i nielegalne tresci 812
0 500 1000 1500 2000 2500 3000 3500 4000 4500
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Statystyki - Incydenty w roku 2020 (stan na 30.09.2020)

Inne }44

Podatne ustugi 159

Oszustwa komputerowe 5825

Bezpieczenstwo informacji ] 55
Dostepnos¢ zasobow ] 98

Wtamania 240

Proby wtaman j 126

Gromadzenie informacji ] 50

Ztosliwe oprogramowanie 585

Obrazliwe i nielegalne tresci 293
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Statystyki— Liczba zarejestrowanych incydentow
w latach 2017-2020

Incydent 2017 2018 2019 2020
Oszustwa komputerowe 1439 1878 4086 5825
Obrazliwe i nielegalne tresci 195 431 812 293
Ztosliwe oprogramowanie 854 862 969 585
Préby wtaman 262 153 77 126
Inne 52 46 85 44
Gromadzenie informacji 157 101 95 50
Wtamania 118 125 160 240
Dostepnosc zasobow 53 69 57 98
Ataki na bezpieczenstwo informac;ji 28 49 41 55
Podatne ustugi 24 25 102 159

NASK




Klasyfikacja zarejestrowanych incydentow w podziale
na sektory gospodarki w 2018 roku

Infrastruktura cyfrowa

193

Administracja publiczna 221
Ustugi inne

Media

Finanse 312

Handel hurtowy i detaliczny 353

Osoby fizyczne 422

Bankowosc 632
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Klasyfikacja zarejestrowanych incydentow w podziale
na sektory gospodarki w 2019 roku

Infrastruktura cyfrowa 550
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Klasyfikacja zarejestrowanych incydentow w podziale
na sektory gospodarki w 2020 roku (stan na 30.09.2020)
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Obstuga incydentow
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Obstuga incydentow

/godnie z ustawg o krajowym systemie cyberbezpieczenstwa NASK-PIB zostat jest jednym z
trzech CSIRTOw poziomu krajowego, ktory koordynuje obstuge incydentow zgtaszanych przez
operatorow ustug kluczowych, dostawcow ustug cyfrowych, samorzad terytorialny. Do CSIRT
NASK incydenty mogg takze zgtaszac wszyscy uzytkownicy.
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Obstuga incydentow

Operator Ustugi Kluczowej, Dostawca Ustugi Cyfrowej, Podmiot publiczny badz osoba
prywatna zgtasza incydent wypetniajgc formularz stronie https://incydent.cert.pl/lub
wysytajac e-mail na adres cert@cert.pl. Po otrzymaniu zgtoszenia w CERT Polska nastepuje
analiza, ktora ma na celu skategoryzowanie go (okreslenie, czy mamy do czynienia ze
ztosliwym oprogramowaniem, wytudzeniem, szantazem, fatszywym sklepem...).
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Obstuga incydentow

1. Otrzymanie zgtoszenia od Operatora Ustugi Kluczowej, Dostawcy Ustugi Cyfrowej,
Podmiotu Publicznego, osoby prywatne;.

2. Po otrzymaniu zgtoszenia w CERT Polska nastepuje analiza, ktéra ma na celu
skategoryzowanie go.

1. Sprawdzane jest czy zgtoszony incydent nalezy do znanej ztosliwej kampanii badz czy IP/domena juz
wczesniej zostaty przeanalizowane.

2. Jezeli zgtoszone zagrozenie nie byto do tej pory znane, informowane sg inne podmioty zajmujgce sie
cyberbezpieczenstwem, takie jak: abuse (hostingodawca), partner DNS, podmioty, ktore dotknat
incydent.

3. W przypadku ztosliwego oprogramowania (malware) dochodzi do analizy probki.

4. W przypadku incydentu dotyczgcego sklepow internetowych dochodzi do analizy
zarowno technicznej jak i wizualnej.

5. W przypadku wykrycia podatnosci w organizacji, instytucji czy przedsiebiorstwie CERT
kontaktuje sie z danym podmiotem i przekazuje mu informacje o danej podatnosci oraz
rekomendacje zmiany konfiguracji, ktora zatata podatnosc.
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/gtoszenie incydentu
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/gtoszenie incydentu

Incydent powinien zostac zgtoszony niezwtocznie, nie pozniej niz w ciggu 24
godzin od momentu wykrycia do wtasciwego CSIRT. Zgtoszenie przekazywane
jest w postaci elektronicznej, poprzez uzupetnienie formularza
internetowego znajdujgcego sie na stronie: https://incydent.cert.pl.
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Dane osobowe i tajemnice prawnie chronione

Poszczegdlne zespoty CSIRT majg prawo przetwarzac dane osobowe, w tym
takze tajemnice prawnie chronione, ktore sg niezbedne do obstugi

incydentow i zagrozen cyberbezpieczenstwa. Ustawodawca skorzystat w tym
przypadku z art. 23 RODO, umozliwiajgcego wytgczenie niektorych
podmiotow z czesci przepisOw rozporzadzenia.
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Dane osobowe i tajemnice prawnie chronione

/gtoszenie incydentu powinno zawierac zarowno dane osobowe, a takze
tajemnice prawnie chronione (w tym tajemnice przedsiebiorstwa), jezeli jest
to konieczne do realizacji zadan CSIRT. W zgtoszeniu nalezy oznaczyc¢
informacje, ktore sg prawnie chronione.
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Dane osobowe i tajemnice prawnie chronione

CSIRT moze zwrocic sie do podmiotu publicznego o uzupetnienie zgtoszenia o
informacje, ktore stanowig tajemnice prawnie chronione.

Witasciwy CSIRT, publikujgc informacje o incydentach nie moze naruszac
przepisow o ochronie danych osobowych, przepisow o ochronie informacji
niejawnych oraz innych tajemnic prawnie chronionych.
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Obowigzek informacyjny

Obstuga incydentu wigze sie rowniez z obowigzkiem przekazania informacji
osobom, na rzecz ktorych realizuje sie zadanie publiczne. Osoby majg prawo
dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania sie
przed tymi zagrozeniami.

Obowigzek informacyjny moze zostac¢ spethiony poprzez publikacje
stosownego komunikatu na stronie internetowe,;.
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/gtoszenie incydentu przez Podmiot Publiczny
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Najszybszg forma zgtoszenia incydentu jest przestanie zgtoszenia
elektronicznego do CISRT NASK za pomoca formularza online na stronie
https://incydent.cert.pl, ktéry krok po kroku podpowie jakie informacje

zawrzeC w zgfoszeniu.
Przed nami wyswietli sie okienko jak na ponizszym slajdzie.
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https://incydent.cert.pl/osoba-kontaktowa

CERT.FL Zgtos incydent

Zgtoszenia do CSIRT NASK

Informujemy, Ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly powierzone obowigzki CSIRT NASK wynikajgce z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa (Dz. U. poz. 1560).

Jezeli chcg Panstwo zgtosi€ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chcg Panstwo zgtosi€ ztosliwg domene, prosze uzyc ponizszego odnosnika:
Zglaszanie domeny internetowej stluzacej do wyludzen danych i srodkow finansowych.

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug ] Dostawca ustugi

podmioty kluczowych cyfrowej I Podmiot publiczny

CERT Polska | Polityka prywatnosci
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Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna / inne & Operator ustug ) Dostawca ustugi
podmioty kluczowych cyfrowej

Il Podmiot publiczny

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie 7 art 25 ustawy 7 dnia 5 lipca 2018 {Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa, podmioty, wobec ktdrych wydana zostata
odpowiednia decyzja podlegajg pod tryb zgtaszania przewidziany dla operatoréw ustug kluczowych.

Jesli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opgji "Podmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem

Podmiot publiczny ustugi kluczowej

Reprezentowany przeze mnie i
Reprezentowany przeze mnie

podmiot publiczny jest

podmiot nie jest operatorem

ustugi kluczowej. i e
rownoczesnie operatorem

ustugi kluczowej.




NASK

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa, podmioty, wobec kidrych wydana zostala
odpowiednia decyzja podlegaja pod tryb zgtaszania przewidziany dla operatorow ustug kluczowych.

lesli reprezentowany przez Paristwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opcji "Podmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem
ustugi kluczowej

Podmiot publiczny

Reprezentowany przeze mnie
podmiot nie jest operatorem
ushugi kluczowej.

Reprezentowany przeze mnie
podmiot publiczny jest
rdwnoczesnie operatorem
ustugi kluczowej.

Czy chca Panstwo zgtosic incydent w podmiocie publicznym?

Incydent w podmiocie publicznym to incydent, ktdry powoduje lub moze spowodowad obnizenie jakosc lub przerwanie realizagji zadania publicznego
realizowanego przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca 2018 (Dz. U. poz 1560} o krajowym systemie
cyberbezpieczenstwa.

Zgtoszenie incydentu za pomoca formularza dostepnego po wybraniu opgji "Tak” stanowi wypetnienie obowiazku wynikajacego z art 22 ust 1 pkt 2
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa.

A Tak Nie

Chee zgtosi€ incydent w
podmiocie publicznym.

Chce zgtosic inny incydent.




Czy chca Panstwo zgtosic incydent w podmiocie publicznym?

Incydent w podmiocie publicznym to incydent, ktdry powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca 2018 (Dz. U. poz 1560) o krajowym systemie
cyberbezpieczenstwa.

Zgtoszenie incydentu za pomocg formularza dostepnego po wybraniu opgi "Tak™ stanowi wypetnienie obowiazku wynikajacego z art 22 ust 1 pkt 2
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa.

A Tak

Chce zglosic€ incydent w
podmiocie publicznym.

Nie

Chce zgtosi€ inny incydent.
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Prosimy o wypetnienie ponizszego formularza

Dane podmiotu zgtaszajacego

Petna nazwa firmy

Gmina XYZ

Mumer REGOMN/NIP/KRS
000000000000
Adres siedziby (ulica, numer budynku, numer lokalu)

Ul Adresowa T

Kod pocztowy siedziby

00-000

Miasto siedziby

OWERTY
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Dane osoby dokonujacej zgtoszenia

Imie 1 nazwisko osoby zgtaszajace)

Jan Kowalsk

Numer telefonu osoby zgtaszajace)

513 579032

Adres e-mail osoby zgtaszajace)

Jan.kowalski@gminaxyz.pl




Dane osoby uprawnionej do sktadania wyjasnien

Imie 1 nazwisko osoby do kontaktu w sprawie

Adam Nowak

Mumer telefonu osoby do kontaktu w sprawie

515 456 123

Adres e-mail osoby do kontakiu w sprawie

adam.nowak@gminaxyz.pl
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Opis wptywu incydentu w podmiocie publicznym

Wypetni) ponizszy formularz zgodnie z wiedzg, ktora posiadasz w chwili zgtoszenia. |stotne
aktualizacje bedziesz mogt wystac poznie) przez poczte elektroniczna. Wystarczy, ze podasz
numer zgtoszenia, ktory nadamy po otrzymaniu tego formularza.

FPamieta), aby wysytajac zgtoszenie oznaczy€ informacje prawnie chronione, w tym
stanowiace tajemnice przedsiebiorstwa. Aby to zrobic, uzy) nawiasow kwadratowych, na

przyktad: [Incydent w systemie bankowym mial wpiyw na 18 tysiecy uiytkownikow

koncowych. ]

Uwaga: Nieuzasadnione uzZycie oznaczen moze wydtuzyc czas odpowiednig) reakagl.
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Czy incydent miat wphyw na realizacje zadan publicznych? Jedli tak, na jakie?

Tak, wyptacanie swiadczen socjalnych dla obywateli gminy

s
Czy mozesz okreslic doktadna lub przyblizona liczbe osob, na ktére ma wphyw incydent?
10 000 osob
s
Czy znasz doktadny lub przyblizony czas wystapienia oraz wykrycia incydentu?
10:24
s
Czy mozesz geograficznie okreslic obszar, kiorego dotyczy incydent?
Gmina XYZ
s
Czy ustalites przyczyne incydentu?
Prawdopodobnie wiadomosc¢ phishingowa zawierajaca malware
s
Czy ustalites skutki oddziatywania incydentu na twoje systemy informacyjne?
4 zaszyfrowane stacje robocze
s
Opisz najdoktadnie] jak potrafisz przebieg incydentu
ZauwazZono, Ze nie mozna byto podejrzed wnioskow dot. wyptacania swiadczen sogjalnych.
Okazato sig, Ze chwile pdZnie) ten sam problem dotyczy kolejnych stacji roboczych. po jakims
czasie nie moZna skorzystad z komputera. komputer nie odpowiadat, w takim wypadku
zostawilismy je wiaczone, ale odtaczylismy od sieci wew. 1 internetu.
s
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Podjete dziatania

Czy podjeto dziatania zapobiegawcze w zwiazku z incydentem? Jesli tak, prosimy opisac te dziatania.

Odtaczenie zaszyfrowanych stacji roboczych od internetu i1 sieci wewnetrzneg)

p
Jakie dziatania naprawcze podjates w zwigzku z incydentem?
Brak
.
Inne informacje
Inne istotne informacje
&
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Zataczniki

Maksymalny rozmiar zataczanego pliku to 12 MB.

<. Kliknij tutaj lub przeciagnij plik, aby doda¢ nowy zatacznik.

Wysytanie zgtoszenia

Prosimy o sprawdzenie, czy wszystkie pola zostaty wypetnione prawidtowo 1 klikniecie przycisku
“Wysli) zgtoszenie”,

Spodziewaj sie odpowiedzi od nas niezwtocznie, nie pdznie) niz w cliagu 24 godzin,

Przyjmuje do wiadomosci, 7e:

& administratorem ww. danych csobowych jest CSIRT MASK drziatajscy w strukturach Maukowes] | Akademickiej Sieci Komputerowe]j -
Panstwowego Instytutu Badawczego z siedziba proy ul. Kolskiej 12 w Warszawis;

# mam prawo Zgdania wgladu do swoich damych, ich poprawiania, ograniczenia przetwarzania oraz zafgdania ich usunigcia; realizacja tych
obowigzkow moZe by ograniczona w przypadku, gdy uniemoZliwiatoby to realizacje zadan ustawowych CSIRT NASK;

« ww. dane kontaktowe moga zostac udostepnions imnym C5IRT-om poziomu krajowegao, tj. CSIET MOMN § CSIRT GOV, oraz sektorownym
zespotom cyberbezpieczenstwa w celu realizadi ich zadan okreslomych przepisami prawa, jak rowniez administratorom sieci, innym
zespotom reagujacym na naruszenia bezpieczenstwa w siedi lub organom scigania;

« podanie ww. damych csobowych jest wymagane odpowiednio art. 12, art. 191 art. 23 ustawy z dnia 13 sierpnia 2008 roku o krajowym
systemie cyberbezpieczenstwa (Dz. U. 2013, poz 1560);

« ww. dane osobowe beda przetwarzane przez ockres miezbedny do skuteczne| obslugi zghoszenia incydentu, lecz nie diuzej niz przez okres

L lat od zakonczenia cbstugi incydentu;

* przystuguje mi prawo do przeniesienia ww. danych osobowych do innego administrators;

przystuguje mi prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych;

z wykorzystaniem ww. danych osobowych nie =a podejmowans decyzje w sposob rautomatyzowany.

Dame kontaktowe Inspektora Ochrony Danych w MASK: inspektorochronydanychi@nask.pl.

- Wyilij zgtoszenie




